
 
   

 
    

 

    

 

  

 
      

  

   
 

四、实验相关理论简述  
1. 数据封装

数据封装是网络通信中的一个核心概念，指的是在数据通过网络传输时，按照 
分层协议模型（如 OSI 或 TCP/IP 模型）  的要求，在每一层对数据增加特定的控制信
息（称为协议头或协议尾）的过程。封装后的数据逐层传递，直到通过物理介质传输到
目标设备。数据封装发生在 发送方设备，大致过程如下：

用户生成的原始信息（如网页内容、电子邮件、文件等）被应用层协议处理（如 
HTTP、FTP 等），产生的结果称为 数据（Data）；

传输层将应用层数据划分为更小的段，并附加控制信息（如端口号、校验和），产
生的结果称为 段（Segment）；

实验一：分析HTTP协议
（原为个人信息，此处隐藏）

一、实验目的

利用  Wireshark  软件分析  HTTP  及其下层协议（  TCP  协议  ）；

了解网络中  数据封装  的概念  ；

掌握  HTTP  及  TCP  协议的工作过程。

二、实验内容

启动  Wireshark  软件，进行报文截获；

在浏览器访问  http://www.xjtu.edu.cn  页面（打开网页，浏览并关闭页面）；

停止  Wireshark  的报文截获，分析截获报文。

三、实验要求

从截获的报文中选择  HTTP  请求报文  （即  GET  报文）和  HTTP  应答报文  ，并分
析各字段的值；

综合分析截获的报文，概括  HTTP  协议的工作过程；

从截获报文中选择  TCP  建立连接和释放连接的报文，分析各个字段的值并概括
  TCP  协议  的工作过程。
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图1：数据封装与解封装流程

网络层 将传输层段封装成数据包，并附加  IP 地址等信息，产生的结果称为 
包（Packet）；

数据链路层将网络层数据包封装成帧，并附加 MAC 地址、帧校验序列（FCS）等，
产生的结果称为 帧（Frame）；

物理层：数据链路层的帧被转换为比特流（电信号、光信号或无线信号）通过物理介
质传输，产生的结果称为比特流（Bits）。

数据到达接收方时，进行 数据解封装，这一过程类似于数据封装的逆操作。物理
层将接收到的信号转换为比特流，数据链路层解析帧并提取网络层数据包，网络层提取
传输层段，传输层提取应用层数据，最终交给应用程序处理。

2. HTTP与TCP协议工作过程概览

HTTP （超文本传输协议）和 TCP （传输控制协议）是现代网络通信中的核心协
议。它们在 应用层  和 传输层  分别扮演着重要角色，确保了数据的可靠传输和有效的
通信。



HTTP  是万维网的应用层协议，也是万维网的核心。它运行在 TCP/IP  之上，通
过 两 个 程 序 实 现 ： 一 个 是 客户端（Client） 程 序 （ 通 常 是 浏 览 器 ） ， 另 一 个 是
服务器（Server）程序（通常称为Web服务器）。两者通过交换 HTTP 报文来完成网
页请求和响应。由于 HTTP 所基于的传输层协议 TCP 是  面向连接  的，可以提供
”可靠的“ 文件传输（不出错、不重复、不失序、不丢失），最初的 HTTP/1.0最初不
提供对于连接的维持，每次在客户机接受完响应报文后TCP连接即告结束；也不存储任
何有关客户机的状态信息，因此是无连接、无状态的协议；而HTTP/1.1对连接性作出
了一定改进，在完成一次HTTP报文后还可以继续保持连接，即支持持续连接；另外，
HTTP/2在这一持久连接上可以实现请求管道化，即客户机可以在一个持久的TCP连接
中并发地发送多个请求。通过抓包分析得出，本实验访问目标网站使用的为HTTP/1.1
协议。具体报文细节稍后会给出分析。

TCP 是互联网和局域网中最常用的传输层协议之一。它属于 面向连接  的协议，
保证数据传输的可靠性，并在两个主机之间建立 端到端  的连接。TCP协议的核心目标
是确保数据能够 不出错、不重复、不失序、不丢失  从源主机传输到目标主机。为了
实现这一目标，TCP使用了一系列机制来保证数据的可靠性、完整性和顺序性，我们形
象地概括其为“三次握手，四次挥手”。具体细节我们稍后结合抓包结果分析。TCP  作
为传输层协议，为 HTTP 提供可靠的数据传输通道。HTTP 本身并不处理数据传输的可
靠性、顺序和完整性，它依赖于 TCP 来确保数据的可靠传送。每个 HTTP 请求和响应
都通过一个 TCP 连接传输。无论是文本内容、图片，还是其他资源，都通过建立的 
TCP 连接进行传输。

 总结来说， HTTP  用于定义数据的格式和交换规则，而 TCP  则负责数据的可靠
传输。两者密切配合，共同确保了 Web 应用的正常运行和数据的可靠传输。

在完成各种网络通信服务的时候，分别处于应用层和传输层的两个协议需要配合工
作。为了允许用户访问传输服务，传输层必须为应用层提供 传输服务接口 ，而
套接字Socket 便 是 这 样 的 一 种 接 口 。 但 是 需 要 注 意 ，
Socket 是应用程序与操作系统之间的接口。当在程序中使用 Socket 原语时，操作系
统会将这些原语转化为相应的底层网络操作（如创建连接、发送数据等）。这些操作通
常在操作系统内部完成，具体的 API 调用本身不会在网络数据包中显示出来。抓包工具
只能看到应用层数据如何通过网络传输，但不能看到应用程序内部如何调用这些原语。

 

从打开浏览器浏览目标网页，到关闭浏览器，工作过程可以粗略地分为以下几个步
骤（包含了DNS查询过程）：

S1: 用户输入网址（域名）：如本实验的 http://www.xjtu.edu.cn 。

S2: 浏览器检查缓存：浏览器首先会检查本地缓存是否已有该域名的 IP 地址。如果有
缓存，就直接使用缓存的 IP 地址，无需再进行 DNS 查询。

S3: DNS 查询：如果本地没有缓存，浏览器会向 DNS 服务器发送一个查询请求，查找
该域名对应的 IP 地址。

S4: DNS 响应：DNS 服务器返回目标域名对应的 IP 地址（如 202.117.1.13 ）。



S5: TCP 连接建立：浏览器通过 TCP/IP 协议与目标服务器建立连接。此时，浏览器
和服务器之间会通过三次握手建立可靠的连接。

S6: 发送 HTTP 请求：浏览器通过建立的 TCP 连接向服务器发送 HTTP 请求（例如 
GET 请求）。

S7: 服务器响应：服务器处理请求并返回 HTTP 响应。

S7: 关闭连接：请求和响应完成后，若 HTTP 版本为 1.0 或无持久连接，连接会立即关
闭。
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关闭连接

图2：基本工作流程

这一过程中有关HTTP与TCP协议工作的细节流程，在实验结果分析时会结合抓包结果
更加详细地说明。

五、实验结果分析  

1. DNS查询  

本实验电脑通过连接 Wi-Fi 网络，以无线局域网（WLAN）接入网络。所以
路由器会充当网关以及本地DNS服务器，首先查询本地缓存中有无待解析域名对应的
IP地址，决定返回缓存中的信息或者将查询请求转发到公共DNS服务器递归查询。我们
可以在命令行窗口中查询相关信息，输入 ipconfig /all ，所得结果如下：

Windows IP 配置

   主机名  . . . . . . . . . . . . . : DESKTOP-TLBKH7R
   主 DNS 后缀 . . . . . . . . . . . :
   节点类型  . . . . . . . . . . . . : 混合
   IP 路由已启用 . . . . . . . . . . : 否
   WINS 代理已启用 . . . . . . . . . : 否

以太网适配器 以太网:

   媒体状态  . . . . . . . . . . . . : 媒体已断开连接
   连接特定的 DNS 后缀 . . . . . . . :
   描述. . . . . . . . . . . . . . . : Realtek PCIe GbE Family 
Controller
   物理地址. . . . . . . . . . . . . : 04-BF-1B-6F-95-40
   DHCP 已启用 . . . . . . . . . . . : 是
   自动配置已启用. . . . . . . . . . : 是

无线局域网适配器 本地连接* 1:

   媒体状态  . . . . . . . . . . . . : 媒体已断开连接
   连接特定的 DNS 后缀 . . . . . . . :
   描述. . . . . . . . . . . . . . . : Microsoft Wi-Fi Direct Virtual 
Adapter
   物理地址. . . . . . . . . . . . . : DC-46-28-11-EB-59
   DHCP 已启用 . . . . . . . . . . . : 是
   自动配置已启用. . . . . . . . . . : 是

af://n73
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所以可以看到，本机 IPv4 地址为 192.168.2.44 ，网关地址为 192.168.2.1 ，
同时也充当DNS服务器。所以我们假设开始的 DNS 查询就在本地 DNS 服务器进行，源
IP地址和目标IP地址就应该是本机地址和网关地址。而校园网对于学校官网应该是有缓
存的，所以可能不需要网关转发给公共 DNS 。下面提取真实抓包信息来加以验证以上
猜想：

无线局域网适配器 本地连接* 2:

   媒体状态  . . . . . . . . . . . . : 媒体已断开连接
   连接特定的 DNS 后缀 . . . . . . . :
   描述. . . . . . . . . . . . . . . : Microsoft Wi-Fi Direct Virtual 
Adapter #2
   物理地址. . . . . . . . . . . . . : DE-46-28-11-EB-58
   DHCP 已启用 . . . . . . . . . . . : 否
   自动配置已启用. . . . . . . . . . : 是

无线局域网适配器 WLAN:

   连接特定的 DNS 后缀 . . . . . . . :
   描述. . . . . . . . . . . . . . . : Intel(R) Wi-Fi 6 AX201 160MHz
   物理地址. . . . . . . . . . . . . : DC-46-28-11-EB-58
   DHCP 已启用 . . . . . . . . . . . : 是
   自动配置已启用. . . . . . . . . . : 是
   本地链接 IPv6 地址. . . . . . . . : fe80::d3a:1f6e:571c:14e0%8(首选)
   IPv4 地址 . . . . . . . . . . . . : 192.168.2.44(首选)  #此处注明本机的
IP地址
   子网掩码  . . . . . . . . . . . . : 255.255.255.0
   获得租约的时间  . . . . . . . . . : 2024年12月17日 14:12:48
   租约过期的时间  . . . . . . . . . : 2024年12月18日 14:12:48
   默认网关. . . . . . . . . . . . . : 192.168.2.1  #此处注明网关的地址
   DHCP 服务器 . . . . . . . . . . . : 192.168.2.1  
   DHCPv6 IAID . . . . . . . . . . . : 165430824
   DHCPv6 客户端 DUID  . . . . . . . : 00-01-00-01-2C-28-D2-81-04-BF-1B-
6F-95-40
   DNS 服务器  . . . . . . . . . . . : 192.168.2.1  #说明网关同时也充当本地
DNS服务器
   TCPIP 上的 NetBIOS  . . . . . . . : 已启用

以太网适配器 以太网 2:

   媒体状态  . . . . . . . . . . . . : 媒体已断开连接
   连接特定的 DNS 后缀 . . . . . . . :
   描述. . . . . . . . . . . . . . . : Netease UU TAP-Win32 Adapter 
V9.21
   物理地址. . . . . . . . . . . . . : 00-FF-F3-FC-85-85
   DHCP 已启用 . . . . . . . . . . . : 是
   自动配置已启用. . . . . . . . . . : 是



图3 有关DNS查询的部分报文

图4 包228解析结果

 

 

如图，上面两个编号为 228 与 229 的包就是用户机向网关发送的两个 DNS标准查
询（Standard query） 。一个带有 A 标识，一个带有 HTTPS 标识。前者用于解析域
名到 IPv4 地址，是传统的DNS解析方式；后者是 HTTPS 记录，用于用于检查该域名是
否支持 HTTPS 加速特性（事实上在之前输入URL时不加 http:// 协议头的时候，浏览
器默认使用 https:// 填充，于是在抓取报文时出现了许多协议名为 TLSv1.3 的网络
包，而没有出现实验要求分析的 HTTP 报文）。对应地，以下 234 和 235 就是对应两
个查询请求的返回包。

228 包的解析结果如下：

 

Transaction ID : 0x7c62

用于标识该请求的唯一标识符。客户端通过它与响应报文对应。

Flags : 0x0100

这是一个 标准查询（Standard Query）。解析各标志位：

0... .... .... = Response：表示这是一个请求（值为 0 ，不是响应）。



.000 0... .... = Opcode：标准查询（值为 0 ）。

.... .0.. .... = Truncated：未被截断，数据完整。

.... ..1. .... = Recursion desired：表示客户端请求递归查询。

.... .... ...0 = Non-authenticated data ：未启动安全认证，当前查询报文是无身
份验证的数据。

Questions: 1

当前查询中有 1 个问题，即只查询了一个域名。

Answer RRs: 0

资源记录（RRs）情况。当前报文中  没有返回答案记录，因为这只是一个 
查询报文。

Authority RRs: 0

没有权威名称服务器信息。

Additional RRs: 0

没有额外的附加信息。

 

最后 Queries 做出总结。这个报文是一个典型的 DNS 查询请求，基本信息如
下：

(1). 客户端向  DNS 服务器发送了一个请求，询问  www.xjtu.edu.cn  的  A 记录
（IPv4 地址），资源记录属于 IN (Internet) 类别。
(2). 请求中带有 递归查询标志位（RD=1），表明客户端希望 DNS 服务器帮助完成递
归解析。
(3). 当前报文是纯查询内容，没有任何响应数据，因为这是请求而非响应。

而 229 包的解析结果和前包极其类似，只不过在 type 处为 HTTPS ，故省略不
表。下面分析一下对应 228 号报文的 DNS 响应报文 234 ：



图5 包234解析结果

部分基本信息：

Flags： 0x8180

解析标志位：

1... .... ....  = Response : 这是一个响应报文。

.000 0... ....  = Opcode : 标准查询（0）。

.... .1.. ....  = Recursion desired : 客户端请求递归查询。

.... ..1. ....  = Recursion available : 服务器支持递归查询。

.... .... .... = Reply code : No Error，表示查询成功。

 

回答部分（Answers）返回了 A 记录（IPv4 地址）：

Name : www.xjtu.edu.cn

Type : A （IPv4 地址）。

Class : IN （Internet 类别）。

TTL（生存时间）: 1256  秒（约 21 分钟）。

Address： 202.117.1.13 ，这是 www.xjtu.edu.cn  的 IPv4 地址。

 



权威名称服务器部分（Authority RRs）提供了域名 xjtu.edu.cn  的权威名称
服务器：

a. Name : xjtu.edu.cn

Type : NS （Name Server）。

Name Server : ns2.xjtu.edu.cn

TTL : 838  秒（约 13 分钟）。

b. Name : xjtu.edu.cn

Type : NS （Name Server）。

Name Server : dec3000.xjtu.edu.cn

TTL : 838  秒（约 13 分钟）。

说明：这些是负责管理 xjtu.edu.cn  域名的权威名称服务器。

 

附加记录部分（Additional RRs）：

提供了权威名称服务器的  IPv4 地址，分别为 ns2.xjtu.edu.cn (Type A, 
Address 202.117.0.21)  ， dec3000.xjtu.edu.cn (Type A, Address 
202.117.0.20) 。这些附加记录帮助客户端直接联系权威名称服务器，减少后续查询延
迟。

 

从上图可以得出以下结论：

(1). 客户端查询了 www.xjtu.edu.cn  的 A 记录。

(2). 服务器响应成功，返回了 www.xjtu.edu.cn  的 IPv4 地址： 202.117.1.13 。

(3). 同 时 提 供 了  xjtu.edu.cn  的 权 威 名 称 服 务 器 信 息 （ ns2.xjtu.edu.cn  和 
dec3000.xjtu.edu.cn ）。

(4). 附加记录中提供了权威服务器的具体 IP 地址，便于后续的直接查询。

   



图6 客户机与服务器的通信过程包（片段）

2. TCP与HTTP协议工作原理分析  

数据预处理  
因为研究重点在于 HTTP 以及 TCP 协议的相关细节，而在开始抓包后信息过于繁

杂，不利于提取相关信息，所以要对抓包信息做一些筛选。通过分析，我们可以得出了
目标网站的 IPv4 地址是 202.117.1.13 ，所以设置筛选条件为只展示源 目标 IP 地址
为 此 的 报 文 。 在 筛 选 条 件 窗 口 输 入 命 令 ip.src_host==202.117.1.13 or 
ip.dst_host==202.117.1.13 ，获得结果如下（部分）：

可以看到，在访问网站时，显示通信的端口为 80 ，这是 HTTP 的默认服务端口。
另外可以看到，出现了多个端口并行请求连接的情况，如上图中的 61378  61379  
61380 等等。这是因为现代浏览器会并行加载网页中的资源，例如 HTML 、 CSS 、
JavaScript  文件、图片和其他内容。每个并行请求可能会创建一个新的 TCP 连接，并
分配一个随机的源端口。下面我们会以 61378  端口为例来分析实验要求分析的各类报
文。

 

工作基本流程总览

对等实体之间的通信是逻辑上的，也就是说并不是直接交换数据，而是经过
逐层封装/解封装，由其下层传递而实现的。因此， HTTP 工作时必须依靠下层的 TCP
来传输数据，也必须在 TCP 连接建立之后才能工作。以下给出了一个描述 C/S 间通信
进程中协议的工作示意图：

af://n151
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TCP连接建立成功

客户机发送HTTP请求

服务器返回响应数据

TCP四次挥手

TCP连接关闭

发起建立连接请求(SYN)

同意连接 (SYN-ACK)

确认连接 (ACK)

HTTP请求 (GET报文)

解析请求 & 处理资源

HTTP应答 (200 OK + 数据内容)

发起关闭连接请求 (FIN)

确认关闭 (ACK of FIN)

请求关闭连接 (FIN)

确认关闭 (ACK of FIN)

图7：HTTP与TCP协议工作流程

 

HTTP协议工作过程分析

如上文所说，以 61378  端口为例，来分析 HTTP 协议的工作过程。



图8：截获部分有关61378端口的包

图9：包242报文解析结果

可以很清楚地看到， 242 号包 GET 请求是在以上 TCP 三次握手之后才发送。下见
该包中截获的报文细节：

请求行（Request Line）：

GET / HTTP/1.1 ： GET 为HTTP方法，表示客户端请求获取资源；其后表示获取
内容的目录，此处 / 表示根路径；而后的 HTTP/1.1 表示使用的HTTP协议版本。

请求头（Request Headers）：

Host：表示目标服务器的域名；

Connection ： keep-alive 表示客户端希望保持持久连接，复用 TCP 连接，这
也是 HTTP/1.1 相比1.0能够支持的特性之一；

Upgrade-Insecure-Requests ： 1 表示客户端希望在可用的条件下升级为
HTTPS 连接；

User-Agent ：UA字串的标准格式为 浏览器标识 (操作系统标识; 加密等级标
识; 浏览器语言) 渲染引擎标识 版本信息 。在浏览器发展早期，Netscape 的浏览器
（ 代 号  Mozilla ） 是 第 一 个 支 持 复 杂 网 页 功 能 的 浏 览 器 。 很 多 网 站 当 时 根 据 
User-Agent  判断浏览器类型，只对 Mozilla 浏览器启用了高级功能。后来其他浏览器
（ 包 括  Internet Explorer 、 Chrome 、 Safari 等 ） 为 了 兼 容 这 些 网 站 ，



图10：包249报文解析结果

在 User-Agent 中伪装成 "Mozilla" ， 确 保 网 页 功 能 正 常 运 行 。
AppleWebKit/537.36 表示浏览器使用的是 WebKit  渲染引擎，最初用于 Safari 浏览
器；Chrome/131.0.0.0实际标识了使用的是 Google Chrome 浏览器；Safari/537.36
则因为出于兼容性目的，包含 Safari 的标识。

Accept：表示客户端可接受的内容类型。具体解析如下：

text/html：HTML 文本；

image/webp, image/apng：图片格式；

application/xml：XML 格式数据；

*/* ：表示接受任何内容类型；

Accept-Encoding：表明客户端支持如图所示两种内容压缩编码格式；

Cookie ：其头部携带了客户端保存的 Cookie 数据。 _ga  系列通常是 Google 
Analytics 用于用户行为分析的标识符。

请求体（Request Body）：此处为 GET 报文，所以不附带本部分信息。

 

而相对应的响应报文 249 包的内容解析如下：

 



状态行（Status Line）：

HTTP/1.1 200 OK：

HTTP/1.1 是HTTP 协议的版本。 200 是常用的表示请求成功的状态码，表示请求
成功。OK是状态描述，表示一切正常，服务器成功处理了请求。

响应头（Response Headers）：

Date：服务器生成响应的时间，使用 GMT 格式。

Server：服务器软件信息（具体内容被隐藏）。

X-Frame-Options ： SAMEORIGIN 表 示 网 页 只 能 在 同 源 的 情 况 下 被 嵌 入 到 
<iframe>  中，增强安全性，防止点击劫持攻击。

Last-Modified：资源的最后修改时间。

Accept-Ranges：允许客户端进行分段下载（按字节范围请求数据）。

Cache-Control ： max-age=600 表示客户端可缓存该资源，缓存时间为 600 秒
（10 分钟）。

Expires：缓存过期时间，与 Cache-Control  对应。

Vary ：表明响应内容根据客户端的 Accept-Encoding  头部进行变化（如 gzip 
压缩）。

Content-Encoding ：服务器对响应内容进行了 gzip 压缩，减少传输的数据
量。

ETag ： "eaca-62912ad8b00c-gzip" 为资源的唯一标识符，帮助客户端判断资
源是否发生改变（用于缓存验证）。

Content-Length：表示压缩后的响应内容长度为 13754 字节。

Keep-Alive ： timeout=5, max=100 。 表 示 连 接 的 空闲超时时间 为  5 秒 ，
最大请求数为 100。

Connection ： Connection: Keep-Alive 。表示服务器保持持久连接，允许复
用当前连接。

Content-Type : text/html ，表明响应内容的类型是 HTML 文本。

Content-Language ： Content-Language: zh-CN ，表示内容的语言是简体中
文。

Content-encoded entity body (gzip)：原始的 HTML 文件经过 gzip 压缩，压
缩后的长度为 13754 字节，解压后长度为 60106 字节。



图11：TCP协议三次握手抓包

响应体（Response Body）：具体有关网站内容的代码，此处不展开了。

 

所以我们可以据此概括出 HTTP/1.1 协议工作流程：

a . 打开浏览器输入网址访问时，浏览器作为客户端向 Web 服务器的 80 端口
发送建立一个TCP连接的请求；

b . Web服务器确认连接后，客户端向服务器发送一个请求报文，包含请求行
、请求头和请求正文；

c . 服务器返回一个响应报文，包含状态行、响应头和响应体；

d . 发送完响应，维持连接，直至达到空闲超时时间或达到最大请求数而终
止。

 

TCP 协议工作过程分析

我们仍然以此端口为例，对截获各包中体现 TCP 协议工作特性的作重点分析。

（1）三次握手建立连接

首先还是截图整体的三次握手的过程：

第一次握手：



图12：TCP协议第一次握手

[Conversation completeness...]：判断对话完整度。其中RST是重置报文，在
故障时设 1 。此处设 0 表示重置位缺省，连接正常；以下各位设 1 表示各个环节都正
常进行。以上六个标志位首字母分别为 R F D A S S ，当对应位为 0 时用 · 表示缺
省。

[TCP Segment Len: 0] ： TCP 报文有效载荷长度。此处为 0 ，因为是 [SYN]
请求连接报文，所以不负载有效数据。

Sequence Number: 0 ：（相对）序列号为0。实际上在TCP 建立连接时，双方
各自生成一个 随机的初始序列号（ISN, Initial Sequence Number），以防止连接
被攻击或劫持。三次握手后双方的 ISN 会同步（并非相同，而是同步，也就是同加
减）。在 Wireshark 中直接默认将收到序列号与 ISN （设为 x ）作差得到相对序列
号，便于识别TCP连接的进行标志；其下一行标注 (raw) 的即标识了客户端的真实
ISN 。

1000 .... ：以二进制形式标出 TCP 头的长度。标准的 TCP 头长度是  20 
Bytes，也就是 5字节，换算成二进制为 0101 。此有8字节，说明还有额外的选项字段
，详见以下 Options 中列出的各种信息。

Flags：具体细节如下。



图13 Flags细节

只有 Syn 位置 1 ，表明这是一个建立连接的 SYN 请求。

而后Options字段涵盖具体信息如下：

Maximum segment size（MSS）：协商最大TCP段长（不包括TCP头部）。
此处 ，在 以太网 中   为 
1500 字节，因此有这一结果。在计算TCP头时不计选项字段长度，但要保证最终封装
长度不超过 就可以。

头 头

Window：表明发送方的接收窗口大小，单位为字节。无论是服务器端还是用户
机端，所发送的 Window 值都是接收窗口大小。

Checksum ：校验和，是用于检测数据传输过程中错误的技术，主要以此来确保
数据完整性。接收方接收到报文时会根据数据内容计算校验和，一致则说明数据无错。
[Unverified] 就表示还未经接收方校验。

Window Scale：通过缩放因子扩展窗口大小，允许更大的数据传输窗口。后值  
代 表 放 大 倍 数 为  倍 。 在 本 情 况 中 ， 也 即 实际窗口大小 为

。字节（约 ）

SACK 选项：启用选择性（Selective）确认，允许接收方告诉发送方它收到哪
些不连续的数据块，提高传输效率，避免过多重传。

NOP：填充选项字段，确保长度对齐。

[Timestamps]：时间戳，以下两行分别表示距离首帧和前一帧的时间间隔，用
于判断 TCP RTT（往返时间）测量帮助发送方精确测量数据包的往返时间（RTT）
或防止序列号回绕问题。

Urgent Pointer：置 0 表示不需要处理什么紧急数据。



图14 第二次握手

下面展示后两次握手报文，对不特别之处不再额外说明：



图15 第三次握手

第二次握手：

设 服 务 端 初 始 序 号 SEQ 的 值 为 y 。 确 认 接 收 到 客 户 端 的  SYN  报 文 ，
，表示确认收到客户机希望建立连接的请求，并期望收到

序号为 的数据；Flags 中 SYN 与 ACK 都置 1 ，表示同意建立连接，并请求
客户机确认。MSS变为 1440 ，可能由于服务器有额外开销。

客户端的



ServerClient

ServerClient

发起关闭连接请求 (FIN)

确认关闭 (ACK of FIN)

请求关闭连接 (FIN)

确认关闭 (ACK of FIN)

图16 TCP断开连接过程示意图

图17 TCP断开连接实际抓包结果（最后几帧）

第三次握手：在第三次握手时， SEQ 值 ，表明发送了第二条数据包；ACK 值
为窗口调整为 1029，这是基于窗口缩放机制，客户端根据当前缓冲区的实际可用空间
得出的大小，经过窗口缩放后计算为 263424  字节。窗口缩放机制是一种常见的窗口调
整机制，用于支持更大的窗口大小，以适应高带宽延迟产品（BDP）网络。

（2）四次挥手释放连接

按照传统的观点，释放连接的步骤如下：
客户端发送 FIN 包：当数据传输完成后，客户端会发送一个 FIN（结束）标志的

数据包，表示希望断开连接。
服务器回应 ACK 包：服务器收到 FIN  包后，会回应一个 ACK  包，确认关闭连

接。
服务器发送 FIN 包：服务器也会发送一个 FIN  包，表示它准备关闭连接。
客户端回应 ACK 包：客户端收到服务器的 FIN  包后，发送一个 ACK  包，确认

断开连接。至此，连接完全关闭。

然而实际抓包结果有很大出入。

似乎和课本上的过程完全相反，而变成服务器先发送FIN请求了。这是为什么呢？



经过请教老师与同学，加上查阅相关资料，我或许知道了原因。这与之前所说
HTTP/1.1支持的Keep-Alive机制下有关。让我们回顾一下之前分析的HTTP响应报文
内容，注意到它对于Keep-Alive机制的维持时间有如此的规定：

Keep-Alive ： timeout=5, max=100 。表示连接的空闲超时时间为 5 秒，最大
请求数为 100。

也就是说，当到达了5秒的超时时间后，服务器会通过TCP协议发起FIN，这在抓
包结果中体现为第 3249 号的报文（ [FIN, ACK] ）。它与 3194 号包相隔时间也恰恰
接近于5秒，所以认为这是持续连接机制的超时断开条件触发的结果。我们可以通过检
查其报文来验证猜想。







图18 四次挥手报文细节

可以看到，在第一个报文的 [Expert Info...] 中，注明了这是一个连接终止过
程 的 开 始 帧 （ This frame initiates the connection closing ） ， 这 是
Wireshark 解析器分析得出的结果。而后续的过程就与书中描述类似了。经过调整，

我们画出抓包结果中的挥手过程示意图：



ServerClient

ServerClient

TCP connection close

[FIN, ACK]: Seq=x, ACK=y

[ACK]: Seq=y, ACK=x+1

[FIN, ACK]: Seq=y, ACK=x+1

[ACK]: Seq=x+1, Seq=y

图19 实际连接中止流程图

六、实验总结与感想  
几天下来，抓包过程似乎颇为简单，但是解析报文和撰写报告实在颇耗费气力，但

也收获颇丰。我此前一直觉得这门课程有点抽象，所讲述的理论仿佛凭空而来，理解起
来也很是费劲。此次实验真的深入了网络通信的流程之中，通过分析各个数据包，我对
于 HTTP 和 TCP 协议的工作流程有了很深的体会，也很好地巩固了我在这方面的基础知
识；同时，我也学到了很多课本上并未提及的拓展知识，比如 HTTP 协议与 TCP 协议的
更多细节， HTTP/1.1 和 HTTP/2 等协议在 1.0 的基础上的改进，尤其是超时后由服务
器发起 FIN 请求的四次挥手过程，这都令我大开眼界。另外，通过分析，我对这一流程
有关的 DNS 的工作细节也有了初步的了解。此外，之后如果有时间， TLSv1.3 协议的
一些细节也是值得探究的。 HTTPS 即是在 HTTP 的基础上使用 TLS 进行加密，默认端口
也从 80 变成 443 。其中还有很多加密细节，留待此后钻研。

另：这篇报告极大锻炼了我的 markdown 语法，某种程度上也算一种收获（笑）。
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